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Backupshield

Einmalig eingerichtet dauerhaft geschiitzt

Das Problem

Jeder Unternehmer ist zu jeder Zeit fir die Sicherheit und Erhalt seiner Daten
vollumfanglich verantwortlich. Krypto-Trojaner und andere Schadsoftware
gefahrden lhre Daten in hohem Mal3e und mit immer intelligenteren Methoden.
Infiltrierte Systeme befallen neben den Daten primar auch die Datensicherungen.
Somit sind sie leichtes Opfer fur Erpresser und Losegeldzahlungen.

Die LOosung

Backup-Shield schiitzt ihre sensiblen Backup-Daten durch ein modernes Zugriffs-
Verfahren auf Anwendungsebene und erlaubt nur Backup-Anwendungen den
Zugriff auf die wertvollen Backup-Daten.

Ein hochspezialisiertes Team von IT-Systemtechnikern kiimmert sich kontinuierlich
um intelligente Losungen zum Betrieb oder Schutz Ihres Netzwerks und lhrer Daten.

Leistungen im Uberblick Unser Losungsvorschlag

 Unterstiitzt viele gingige Backup- Backup-shield

Produkte Schutz kompletter Laufwerke
 Schiitzt lokale Backup-Storages oder gegen Befall von Schadsoftware.
iISCSI/FC SAN Storages
 Driver based Application Sicherheit ab 4 € pro TB
Whitelisting
" Nutzt NTFS/ReFS WORM
Funktionalitat Das Ganze zu einem fairen monatlichen
Festpreis, gepaart mit einem unschlagbaren
\/ Zugriff nur mit Application-Fingerprint Service.
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Fakten

Das Risiko Opfer eines Cyberangriffs zu werden ist hoher denn je. Kaum vergeht ein
Tag ohne eine Meldung in den Medien. Das organisierte Verbrechen nutzt
hochmoderne Verfahren und Strategien, um die Kontrolle Gber Systeme zu erlangen,
um diese auszuspahen und um final Daten und Backups zu Verschliisseln. Gegen
Losegeldzahlungen in empfindlicher Hohe erhalt man, wenn man Gliick hat, seine
Daten zurtick.

Die Gefahr betrifft jeden

Langst sind die interessanteren Opfer der Mittelstand und kleine Unternehmen, weil
sich diese meist kaum teure Schutzsysteme und entsprechendes Fachpersonal
leisten kdnnen oder wollen. Die meisten Netzwerke bieten die besten Bedingungen
fur einen Angriff, weil diese strukturell gewachsen sind und selten auf die
Anforderungen der aktuellen Bedrohungslage anpasst wurden.

Wie schiitzt Backup-Shield Ihre Daten?
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X Ransomeware kann in das Backup eindringen und / Backupschutz iiber eine Methode mit
verschlisseln / die Backup Datein |6schen Fingerabdruck. Nur die zugelassene Anwendung

. . . . kann Daten andern.
X Der User hat keine Moglichkeit mehr auf die

geinderten Dateien zuzugreifen.  Die Backup Daten werden selbst im Falle eines

erfolgreichen Angriffs auf das System immer
geschutzt sein

== Ransomeware Angriff == Zugang durch gingigen Prozess



